Tietoturvatoimet tilitoimistossa

Tilitoimiston toimeksiantosopimuksen liite nro 1B

Tilitoimisto: Relipe Oy

Tama seloste kertoo tietoturvaa ja henkil6tietojen lainmukaista kdsittelyd varmentavista toimista,
joita noudatetaan tilitoimistossa Relipe Oy. Nama tietoturvatoimet koskevat Relipe Oy:n toimintaa
henkilotietojen kasittelijana ja rekisterinpitdjana sekd muiden luottamuksellisten aineistojen kasit-

telijana.

Hallinto

Henkilosto

<

Toimintamallit

v

Toimitilaturvallisuus
v

Tietoturva seka henkildtietojen lainmukainen kasittely ovat keskeinen osa
tilitoimiston toimintaperiaatteita.

Tietoturvaan ja henkilotietojen kasittelyyn liittyvat roolit ja vastuut on ni-
metty henkilotasolla.

Tietoturvapolitiikka ja siihen liittyvat kdytannot on maaritelty.

Henkil6ston roolit, tyotehtavat ja vastuut on madritetty selkeasti.
Tyontekijoiden kanssa on laadittu sopimus liike- ja ammattisalaisuuksien
salassapidosta.

Tyosuhteiden paattymisen varalle on luotu toimintamalli, jossa on huomi-
oitu kdyttooikeuksien poistaminen ja tyontekijan hallussa mahdollisesti
olevien aineistojen palauttaminen.

Henkil6sto on perehdytetty tietoturvapolitiikkaan ja -kdytantoihin ja pe-
rehdytys kuuluu osana uusien tyontekijoiden koulutusohjelmaa.
Olennaisten tietoturvaan liittyvien vaaratilanteiden raportointiin ja kasit-
telyyn on toimintamalli.

Suojattavan tiedon kasittely erilaisissa viestintdjarjestelmissa, kuten sah-
kopostissa tai pikaviestimissa on maaritelty ja internetin ja sosiaalisen me-
dian kaytolle tilitoimiston tietoverkossa luotu hyvaksyttavan kayton peli-
saannot.

Ulkopuolisten pilvitallennuspalveluiden kdytt6 tapahtuu ainoastaan yrityk-
sen johdon maarittadmissa tilanteissa hyvaksymilla palveluntarjoajilla.

Etatyoskentelylle on luotu tietoturvaan liittyvit ohjeet.

Tilitoimiston tiloissa on turvalukitus.
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v

v

Tilitoimistolla on ajantasainen rekisteri toimitilojen ja muiden suojattavien
kohteiden avaimista seka kulkutunnisteista.

Asiakkaiden ja kolmansien osapuolten paasy tyopisteisiin seka suojattaviin
kohteisiin ja tietoihin on estetty.

Asiakkaan tunnistaminen ja aineistojen luovutukset

v

v

Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista. Tun-
nistetiedot tallennetaan rahanpesulain edellyttamalla tavalla.

Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvan tilitoimisto-
tavan edellyttdmia seka asiakkaan kanssa sovittuja tunnistus- ja luovutus-
kuittauskaytantoja.

Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiak-
kaan kayttdjien paasya tietojarjestelmiin, kdyttdjahallinnointi tapahtuu asi-
akkaan nimettyjen henkildiden kanssa, sovittuja tunnustamistapoja hyo-
dyntden seka huolehtien tunnusten ja salasanojen tietoturvallisista toimi-
tustavoista.

Kayttovaltuushallinta ja salasanapolitiikka

v

Ulkopuoliset toimijat
v

Tietojarjestelmissa kdytetadn vain yksiloityja nimetyille henkiléille osoitet-
tuja kdyttajatunnus- tai salasanapareja. Poikkeuksena ovat tilanteet, joissa
tilitoimiston johto on arvioinut riskin epdolennaiseksi.

Henkildston kayttajatunnuksista ja kdyttooikeuksista tilitoimiston ulko-
puolisiin tietojarjestelmiin pidetdan kirjaa.

Tyontekijoiden kdyttooikeuksien tarpeellisuutta tarkastellaan tyotehtavien
olennaisesti muuttuessa.

Salasanat, PIN-koodit ja kdyttdjahallintaan tarkoitetut koodit sailytetadn
tarkoitukseen soveltuvassa turvallisessa tietojarjestelmassa/tiedostossa.
Kaikissa luottamuksellista tietoa sisaltavissa tietojarjestelmissa on kaytos-
sa salasanaan tai vastaavaan menettelyyn perustuva paasynhallinta.
Tietojdrjestelmien paakayttdjatunnusten oletussalasanat on vaihdettu ja
tietojarjestelmien salasanat vaihdetaan sadnnollisesti.

Tilitoimiston yhteistydkumppaneiden kanssa on laadittu kirjallinen sopi-
mus luottamuksellisen tiedon salassapidosta ja yhteistyokumppanit ovat
tietoisia tilitoimiston tietoturvakaytannoista ja suojattavista kohteista seka
tietosuoja-asetuksen vaatimuksista.

Toimitiloissa sadnnollisesti tyoskentelevat ulkopuolisten toimijoiden tyon-
tekijat perehdytetdan tarvittavissa maarin tilitoimiston tietoturvakaytan-
toihin.
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Ulkoistetut ICT-palvelut

v

v

Ulkopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset
seka kirjallinen sopimus luottamuksellisen tiedon salassapidosta.
Tilitoimiston ja palveluntarjoajan vilinen vastuunjako on dokumentoitu
kirjallisesti ja palveluntarjoaja on tietoinen tilitoimiston tietoturvakaytan-
noista ja suojattavista kohteista.

Suojattavien kohteiden ja tiedon hallinta

Suojattavia kohteita ovat esimerkiksi tydasemat, kannettavat tietokoneet, pal-
velimet ja mobiililaitteet.

v
v

Suojattaville kohteille on maaritelty hyvaksyttavan kiayton pelisdannot.
Asiakkaan kirjanpitoaineistolle, henkilotiedoille ja muille tiedoille on laa-
dittu kasittelyohjeet.

Seka digitaalisen tiedon ettd tulosteiden tuhoamiselle on laadittu tietotur-
vallisen tuhoamisen menettelyohjeet.

Kdytossad on asianmukaiset tietosuojaroskasailiot tai asiakirjasilppuri luo-
kitellun tiedon tuhoamista varten.

Tietokoneiden ja mobiililaitteiden tietoturva

v

Tilitoimiston kdytdssa olevat tydasemat, kannettavat tietokoneet, mobiili-
laitteet ja muut paatelaitteet on rekisteroity ja dokumentoitu asianmukai-
sesti.

Koneiden saannollisista tietoturvapaivityksista huolehditaan asianmukai-
sesti ja paivityksia valvotaan. Tyontekijoiden oikeutta asentaa ohjelmistoja
tyoasemille on rajattu ja asennuksia valvotaan.

Asianmukainen virus- ja haittaohjelmien torjuntaohjelmisto on kaytossa.
Tietoverkko ja tietokoneet on suojattu palomuurilla.

Tyontekijoiden henkilokohtaisten tietokoneiden ja mobiililaitteiden kaytto
henkil6tietojen kasittelyyn on kielletty.

Siirrettavat tietovalineet

Siirrettavia tietovalineita ovat esimerkiksi USB-muistitikut, USB-massamuistit,
CD/DVD-levyt ja muut vastaavat muistilla tai tallennustilalla varustetut lait-
teet, jotka voidaan kytkea tietokoneeseen.

v

v

Tilitoimistossa ei kayteta siirrettavia tietovalineita tyotehtdavien hoitami-
seen tai suojattavan tiedon kasittelyyn lukuun ottamatta erikseen sovittuja
tilanteita kuten aineiston luovutus tilintarkastajalle tai aineiston luovutus
tai vastaanotto asiakkaan nimetyn yhteyshenkil6n kanssa.

Kaytettdessa siirrettdvia tietovalineitd edelld mainittuihin tarkoituksiin on
niiden sisaltoé suojattu salasanalla.
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Palvelin- ja tietoliikenneturvallisuus

v Toimitilojen palvelintilat ja tietoliikenneyhteyksien edellyttimit tilat pide-
taan lukittuina.

v’ Langattomien verkkojen tietoliikenne on salattu.

<

Vierasverkot on eriytetty tilitoimiston sisdisesta tietoverkosta luotettavalla
menetelmalla.

v’ Palvelinkayttojarjestelméat paivitetaan saannollisesti.

<

Palvelinjarjestelma on rakennettu vikasietoiseksi tai kahdennetuksi siten,
etta tietojarjestelmien toiminta ei keskeydy yksittdisesta laiterikosta.

Taloushallinnon pilvipalvelut

Taloushallinnon pilvipalvelulla tarkoitetaan téassa kohdassa SaaS- tai ASP-pal-

veluna toimitettavia taloushallinnon tietojarjestelmia, joita organisaatio kayt-

taa taloushallinnon palveluidensa tuottamiseen omille asiakkailleen.

v' Sopimuksiimme taloushallinnon pilvipalvelun kaytosta sisaltyy kirjallinen
palvelutasosopimus.

v’ Tilitoimiston ja palveluntarjoajan vélinen vastuunjako on dokumentoitu
kirjallisesti.

v’ Tilitoimisto on saanut palveluntarjoajalta selvitykset, jotka todentavat, etta
palvelua tuotetaan tietosuoja-asetuksen seka kirjanpitolain asettamat ai-
neiston sailytysvaatimukset huomioiden.

Tilitoimisto Relipen tietoturvaselosteen paivitys
v Tama seloste on paivitetty 21.02.2021.
v’ Selosteen laatija ja paivittdja: Johanna Sirkia.
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